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https://www.heise.de/news/CDU-CSU-und-Volkspartei-Wahlkampf-Apps-gaben-persoenliche-Daten-preis-6045607.html
https://www.tagesschau.de/investigativ/ndr/datenleck-corona-test-101.html
https://www.tagesschau.de/investigativ/ndr/lieferservice-gorillas-kundendaten-101.html
https://twitter.com/maex_rakete/status/1380249890484330501
https://netzpolitik.org/2021/cdu-connect-berliner-lka-ermittelt-gegen-it-expertin-die-sicherheitsluecken-in-partei-app-fand/


Was ist hier
schiefgegangen? 



Webanwendungen
Und wie sie funktionieren



Klassische Webanwendungen

HTML

The time is

12:15

- SQL Injection
- Cross-Site-Scripting
- Remote Code Execution
- …



Moderne Webanwendungen

JS

The time is

12:15

AJAX

HTML

API

Frontend



Demo-Time! 
https://chaos.social/web/home

https://chaos.social/web/home


Und was geht jetzt
schief?



Tagesschau, 09.04.2021

https://www.tagesschau.de/multimedia/video/video-847527.html


https://testzentrum.wtf/api/web/v1/
results/export-patient-specific-
result-file?report_id=37894

🤔



https://testzentrum.wtf/api/web/v1/
results/export-patient-specific-
result-file?report_id=37894



Was können wir damit machen

• Tausende Betroffene
• Name
• Geschlecht
• Adresse
• Handynummer
• E-Mail-Adresse
• Testergebnis

• Extrahieren der Daten sehr einfach
• Veränderung der Daten zusätzlich möglich
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0004
0005
0006
0007
0008
0009
0010
0011
0012



tellonym.me/notsecure
Have fun! 



codenight{3vil_h4x0r}



Wie mache ich es 
besser?



Wem/was kann ich vertrauen?

JS

The time is

12:15

AJAX

HTML

API

Frontend



Wem/was kann ich vertrauen?

JS

The time is

12:15

AJAX
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API

Frontend



Beispiel 1
https://testzentrum.wtf/result/4567

Ansatz 1

- Authentifizierung und Authentisierung

result = results.find(4567)
if(result.email == loggedIn.email)

return result
else

return "Error“

- Sauberste Lösung
- Übertragbar auch auf andere Daten

- Nutzerprofile
- Fotos
- …

Ansatz 2

- Brute Force verhindern

https://testzentrum.wtf/result/
8ngRaLoh7mgLaF8VY3MVe4UfZe4MnJ

Ansatz 3

PLZ

Geburtsdatum

Ergebnis anzeigen



Beispiel 2: Passwort-Reset

Ansatz 1
Nutzer:in schickt eine Mail an 
uns um zu zeigen, dass ihr die 

Mailadresse gehört

Herausforderung: Nachweis über den Besitz einer Mailadresse

Ansatz 2
Mail durch unseren Server an 

Nutzer:in schicken und 
Nutzer:in einen Code eingeben

lassen



Beispiel 2: Passwort-Reset

Herausforderung: Nachweis über den Besitz einer Mailadresse

Ansatz 2
Mail durch unseren Server an 

Nutzer:in schicken und 
Nutzer:in einen Code eingeben

lassen



Beispiel 3: Callcenter

Wer ruft an?

Auch Telefonnummern sind leicht zu fälschen! 



Was gibt es noch?

SQL Injection
Cross-Site-Scripting

Denial of Service
Broken Authentication

Broken Access Control

Server-Side Request Forgery

Remote Code Execution

DDOS

SYN-Flooding

IP-Spoofing

ARP-Spoofing

Buffer Overflow

Cookies

Verschlüsselung

TLS Downgrade
Phishing

Reverse Engineering

Hashing

Template Injection

Anderes Spoofing



Ups, ich hab da was 
gefunden!? 
Responsible Disclosure



Was bisher geschah…
Mai 2020 – Aaron hat gerade sein Abi gemacht

und ihm ist langweilig











JS HTML



https://edyou.eu/index.php

<div id="device_id" style="display:none;">Browser5xxxxxx57</div>
<div id="client_key" style="display:none;">ca8xxxxxxxxxxxxxx8q</div>

Joa, das sind Zugangsdaten…

Wofür? 
Für alles! 



Was nun?

• Wir haben Möglichkeit, …
• … private E-Mail-Adressen von Schüler:innen und Lehrer:innen

zu lessen
• … herauszufinden, wann Nutzer:innen zuletzt online waren
• … Mit einer Chat-Nachricht Nutzer:innen einfach auszuloggen
• … Zugriff auf Daten von beliebigen Nutzer:innen einer Schule 

zu bekommen

Responsible Disclosure! 



19. Mai 2020

• Finden und Dokumentieren der Sicherheitslücken
• Keine direkte Kontaktmöglichkeit für Security-

Probleme
• Also: PDF per Mail an Kundensupport und allgemeine 

Kontaktadresse



27. Mai 2020

…
Ich frage mal an meiner Schule nach.



5. Juni 2020

• Noch immer keine Rückmeldung an mich
• Ich frage nochmal beim Hersteller nach



11. Juni 2020
• Man will mit mir telefonieren!

12. Juni 2020
• Das Telefonat!



13. Juni 2020
• Rollout erster Fixes

Fehlende
Kontaktmöglichkeiten für 

Sicherheitsforschende
37 Tage!

Bis zur ersten inhaltlichen
Rückmeldung

Unsaubere Behebung bei
vergangenen

Sicherheitsmeldungen



Noch einmal zusammengefasst

Seid Euch bewusst, 
was schiefgehen kann

Kein Problem solange keine
personenbezogenen Daten

Wenn Ihr produktive
Software schreibt: Schafft
eine sinnvolle Fehlerkultur

Vertraut bei Sicherheit
nicht auf Online-

Tutorials!



Danke fürs Zuhören!
Fragen?

Weitere Infos, Folien, …
https://aaronschlitt.de/cn22

Aaron Schlitt
aaron.schlitt@student.hpi.de
aaronschlitt.de
twitter.com/aaron_sfn
chaos.social/@aaron_els

https://aaronschlitt.de/cn22

