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Was zum Thema Cybersecurity alles schiefgehen kann
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CDU, CSU und Volkspartei: Wahlkampf-Apps gaben
persénliche Daten preis = suchen. Q.
Eine von drei Parteien eingesetzte App fiir den Wahlkampf

alle drei Anwendungen offline.

CDU Connect
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@ Sendung verpasst? ®
EXKLUSIV Tausende Menschen betroffen
Datenleck bei Corona-Tests
Stand: 09.04.2021 06:10 Uhr

orona-Testergebnisse und persénliche
. Nach Recherchen von NDR, RBB und MDR

@ Spenden Berlin, Leipzig und Schwerte betroffen.

ozyk (NDR), Haluka Maier-Borst (RBB), Marcel

Berliner LKA ermittelt gegen IT-Expertin,

die Sicherheitsliicken in Partei-App fand

Nachdem Lilith Wittmann eine gravierende Sicherheitslicke in einer
CDU-App entdeckt hatte, ermittelt nun das LKA gegen sie. Die CDU

Sendung verpa
zurlickgezogen.

&

ExkLUsiv  Datenleck bei Lieferdienst

hatte sie angezeigt, doch die Anzeige jetzt nach 6ffentlichem Druck

Kundendaten von "Gorilla 04.08.2021 um 10:48 Uhr - Markus Reuter - in Technologie - 68 pn ab, euch mit als

Stand: 07.05.2021 06:08 Uhr

Das Berliner StartUp "Gorillas" verspricht, Lebensmittel innerhalb weniger
Minuten an die Haustiir zu liefern. Nun waren Nutzerdaten wenig geschiitzt im
Internet abrufbar. Das zeigen Recherchen von NDR und rbb. BuBgelder kénnten
dem Unternehmen wohl erspart bleiben.

Von Eva Kohler, NDR, Haluka Maier-Borst, rbb

euer Nachbar im Stripclub einzuchecken. Niemand
haelt euren Nachbarn davon ab, dasselbe mit euch zu
tun. Ein Thread ueber technische Maengel und
clientside Validation in der (1/36)

66 12 155


https://www.heise.de/news/CDU-CSU-und-Volkspartei-Wahlkampf-Apps-gaben-persoenliche-Daten-preis-6045607.html
https://www.tagesschau.de/investigativ/ndr/datenleck-corona-test-101.html
https://www.tagesschau.de/investigativ/ndr/lieferservice-gorillas-kundendaten-101.html
https://twitter.com/maex_rakete/status/1380249890484330501
https://netzpolitik.org/2021/cdu-connect-berliner-lka-ermittelt-gegen-it-expertin-die-sicherheitsluecken-in-partei-app-fand/

Was ist hier
schiefgegangen?




Webanwendungen

Und wie sie funktionieren



Klassische Webanwendungen
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A - SQL Injection
HTML - Cross-Site-Scripting
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- Remote Code Execution




Moderne Webanwendungen
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Demo-Time!


https://chaos.social/web/home

Und was geht jetzt
schief?






https://www.tagesschau.de/multimedia/video/video-847527.html

https://testzentrum.wtf/api/web/v1l/

results/export-patient-specific-

result-file?report 1d=37894



https://testzentrum.wtf/api/web/v1l/
results/export-patient-specific-
result-file?report 1d=
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Was konnen wir damit machen

 Tausende Betroffene
 Name
 Geschlecht
« Adresse
« Handynummer
 E-Mail-Adresse
« Testergebnis

« Extrahieren der Daten sehr einfach
* Veranderung der Daten zusatzlich moglich



tellonym.me/notsecure

Have fun!
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Wie mache ich es
besser?




Wem/was kann ich vertrauen?
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Wem/was kann ich vertrauen?

JS HTML

=

API



® ®
Beispiel 1
https://testzentrum.wtf/result/

Ansatz 1

- Authentifizierung und Authentisierung

result = results.find(4567)

if( )
return result

else
return "Error”

- Sauberste Losung
- Ubertragbar auch auf andere Daten

- Nutzerprofile
- Fotos

Ansatz 2
- Brute Force verhindern

https://testzentrum.wtf/result/

Ansatz 3
| PLZ ]

[ Geburtsdatum ]

Ergebnis anzeigen




Beispiel 2: Passwort-Reset

Herausforderung: Nachweis Uber den Besitz einer Mailadresse

Ansatz 1 Ansatz 2
Nutzer:in schickt eine Mail an Mail durch unseren Server an
uns um zu zeigen, dass ihr die Nutzer:in schicken und
Mailadresse gehort Nutzer:in einen Code eingeben

lassen



Beispiel 2: Passwort-Reset

Herausforderung: Nachweis Uber den Besitz einer Mailadresse

Ansatz 2
Mail durch unseren Server an
Nutzer:in schicken und
Nutzer:in einen Code eingeben
lassen



Beispiel 3: Callcenter

Wer ruft an?

Auch Telefonnummern sind leicht zu filschen!



Verschlusselung

Was gibt es noch?

SYN-Flooding
Template Injection

SQL Injection . e : Cookies
Cross-Site-Scripting Hashing

DDOS

ARP-Spoofing Server-Side Request Forgery

Denial of Service

Broken Authentication Reverse Engineering

Remote Code Execution Buffer Overflow

Broken Access Control

IP-Spoofing o TLS Downgrade
Phishing Anderes Spoofing



Ups, ich hab da was
gefunden!?

Responsible Disclosure




Was bisher geschah...

Mai 2020 - Aaron hat gerade sein Abi gemacht

und ihm ist langweilig



Kursseite /{ Edyou
e
@ test12345

Du kannst als Administrator in dieser Gruppe Beitrage,
Aufgaben und Termine erstellen, auBerdem kannst du

C & edyoueu

Dateien fur die anderen Teilnehmer bereitstellen. Dateien
werden in deinem personlichen Dateisystem abgelegt und
automatisch in diese Gruppe geteilt.

estArtikell

&

Gruppenchanne

A S hat einen neuen Bei fiir diese Gruppe erstellt. Rufe
die Gruppe im auf um die Details einzusehen.
19.05.2020, 20:26

A S hat einen neuen Bei fiir diese Gruppe erstellt. Rufe
die Gruppe im auf um die Details einzusehen.
28.08.2019, 20:50
A 5 hat einen neuen Beitrag fir diese Gruppe erstellt. Rufe
die Gruppe im Web auf um die Details einzusehen.

28.08.2019, 20:50

A 5 hat einen neuen Beitrag fir diese Gruppe erstellt. Rufe

Du kannst weitere
Teilnehmer aus deinen
Kontakten auf EDYOU in
diese Gruppe einladen. Sie
werden sofort
benachrichtigt und
erhalten Zugriff auf diese

Die folgenden Mitglieder sind derzeit far
diese Gruppe krank gemeldet.

Kein Schiler ist krank gemeldet
worden.

Du kannst diese
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Console  Sources  Network  Performance  Memory  Application  Security  Audits A
W Preserve log [ Disable cache Online v % ¥

I Hide data URLs Al JS CSS Img Media Font Doc WS Manifest Other || Has blocked cookies
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#*  Headers Preview Response |Initiator  Timing

=

v {status: {value: "O0K", short_message: "", message: """}, payload: {,..},=}
wpayload: {,=}

vusers: [{id: "NR", first_name: ", last_name: "R ", email: Jde )]
v g s T , last_name: “MIJD-, email: SN 1.de",..}
active: "15-4 "

email: "a. D" T . "

id: " "
image: "https://apl.stashcat.com/images/profile/profile-df 4 - i- ;i -
last_name: "
online: false
public_l-:ey: " BEGIN PUBLIC KEY JMIICIJANEgkahkiGOwOBAQEFAAOCARBAMIICCEKCAREAKZOGE kaesFFGEEVDY AwgMy
Proles: [,.]
status: null
user_status: []
#1: {id: “MEEEG", first_name: “COER-, last_name: "W . email: NG . de”, ...}
b 2: {id: "@", first_name: "GN, last_name: “BiEh", email: "W de",..}
b3 fid:s " . firct nama: "N Tact nama: 1@ smai1: " -"_



[ Beitrag editieren // schul.clo. X
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N [w ﬂ Elements  Console  Sources  Network  Performance  Memory  Application  Security  Audits o1 : X
0 |_:I A @ Aaron- —~ TV TTTSSE ot ye Lz ¢
v=div class="widget-container padded-max fluid-height"= Styles  »
=script src="/js/beta/summernote_process.js text/javascript'=</script= hov .cls +2
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w=div class="note-editor note-frame panel panel-default = 10px;
b =div class="note-dropzone =.=/div= 1
Suche a | f t'k » =div class="note-toolbar panel-heading =..=/div= sivle.ces?la
n Or-l I Ia | w=div class="note-editing-area"= ,T% : —
b =div class="note-handle"=.=/div= outline:
=textarea class="note-codable" style="overflow: hidden; overflow-wrap: break-word; resize: none; L]
Die Gruppe kann nach height: 68px;"==/textarea- limports
einem beliebigen vadiv class="note-editable panel-body" contenteditable="true” style="height: 388px;"=
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dem Schlagwort - =script=alert("Dies ist ein Test.")=/script> —moz bhox
entsprechen. [l |0 | v | = EH~ X || e | o . sizing:
siafter Bardar
Hallo zusammen, lhr kinnt einfach ignorieren, was hier steht. ":”.di“"‘ box-
Suchbegriff =fdiv= sizing:
b =div class="note-statusbar'=.=/div= border-
fdive box;
) =img class="s_note ajax loader” src="https://www.edyou.eu/imag/ajax/spinn.gif" style="display: none; ¥
Details - float: right;"= user agent s..
b =div class="form-group’ div= p i .
b =div class="form-group div= dlsﬂzg;;.
di n ; e Lock;
a5 Teilnehmer . b =div class="margin-top div margin-
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El :  Console Rendering % x
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v Aufgaben - @ Paint flashing
~ Highlights areas of the page (green) that need to be repainted
== (- Layer borders
Optionen - ~ Shows layer borders (orange/olive) and tiles (cyan)

Benachrichtigung zu
Kommentaren

Sichtbarkeit in Neuigkeiten

lch machte per Mail benachrichtigt werden, wenn jemand
meinen Beitrag kommentiert.

Beitrag auf der Neuigkeitenseite der Gruppenteilnehmer
anzeige.

— FPS meter
~ Plots frames per second, frame rate distribution, and GPU memory

— Scrolling performance issues

— Highlight ad frames
Highlights frames (red) detected to be ads.

— Hit-test borders
~ Shows borders around hit-test regions

Emulate CSS media

S PR -SSP URT S SRR TS

~ Highlights elements (teal) that can slow down scrolling, including touch & wheel event handlers and other main-thread scrolling situations.




Beitrag editieren // schul.clor % + - B X

< C & stashcat GmbH [DE] | https://www.edyou.eu/posts/edi
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MNeuigkeiten Machrichter Kale Familie halte Umfragen

& Gruppen Informatil Dies ist ein Test

Informatik .

Die Gruppe kann nach einem beliebigen Schlagwort durchsucht
werden. schul.cloud pro findet Teilnehmer, Dateien, Pads und

S Aufgaben, die dem Schlagwort entsprechen.
Dies ist ein Test

<p=>Hallo zusammen, |hr kénnt einfach ignorieren, was hier steht. Suchbegriff

<script=alert("Dies ist ein Test.")</script></p> Details a

i  Teilnehmer

A

&  Dateien
Benachrichtigung zu Kommentaren [l lch méchte per Mail benachrichtigt werden, wenn jemand meinen Beitrag kommentiert.

= Pads
Sichtbarkeit in Neuigkeiten #| Beitrag auf der Neuigkeitenseite der Gruppenteilnehmer anzeige.

v Aufgaben

Anderungen speichern

Optionen -




&«
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https://www.edyou.eu/dashboard

- 8 X
O a
www.edyou.eu says fﬂﬁ,
Dies ist ein Test.
Optionen

& Wir laden deine Neuigkeiten.

=== Bitte hab' einen Moment Geduld.

ein Problem melden - deutsch (du) - status - v2.0

A A

JS HTML




https://edyou.eu/index.php

<dlv 1d="device_1d" style="display:none;"> </div>
<dlv 1d="client _key" style="display:none;"> </div>

Joa, das sind Zugangsdaten...

Wofur?
Fur alles!



Was nun?

 Wir haben Moglichkeilt, ...

e ... private E-Mail-Adressen von Schuleriinnen und Lehrer:innen
ZU lessen

* ... herauszufinden, wann Nutzer:innen zuletzt online waren
* ... Mit einer Chat-Nachricht Nutzer:innen einfach auszuloggen

» ... Zugriff auf Daten von beliebigen Nutzer:innen einer Schule
zUu bekommen



 Finden und Dokumentieren der Sicherheitslucken

» Keine direkte Kontaktmoglichkeit fur Security-
Probleme

» Also: PDF per Mail an Kundensupport und allgemeine
Kontaktadresse

19. Mai 2020
o



Ich frage mal an meiner Schule nach.

27. Mai 2020
_‘—




* Noch immer keine Ruckmeldung an mich
 |Ich frage nochmal beim Hersteller nach

5. Juni 2020
_‘—




« Man will mit mir telefonieren! e Das Telefonat!

11. Juni 2020 12. Juni 2020
@9 —




37 Tage!

Bis zur ersten inhaltlichen
Ruckmeldung

 Rollout erster Fixes

13. Juni 2020
_‘

Fehlende
Kontaktmoglichkeiten fur
Sicherheitsforschende

Unsaubere Behebung bei
vergangenen
Sicherheitsmeldungen



Noch einmal zusammengefasst

Seid Euch bewusst, Kein Problem solange keine

was schiefgehen kann personenbezogenen Daten

Wenn lhr produktive Vertraut bei Sicherheit
Software schreibt: Schafft nicht auf Online-

eine sinnvolle Fehlerkultur Tutorials!



Danke furs Zuhoren!

Fragen?

Aaron Schliitt

aaron.schlitt@student.hpi.de
aaronschlitt.de
twitter.com/aaron_sfn
chaos.social/@aaron_els

Weitere Infos, Folien, ...
https://aaronschlitt.de/cn22



https://aaronschlitt.de/cn22

