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WLAN

IEEE 802.11 Wi-Fi Alliance

WPA3SAE



Extended Service Set (ESS)
Basic Service Set (BSS)

Terminologie

Access Point Station



Security: Der Verbindungsprozess

1. 802.11 Authentication and Association

2. PMK aus PSK generieren

3. 4-Way-Handshake



Security: Der Verbindungsprozess

1. 802.11 Authentication and Association

2. 802.1X Authentication

3. 4-Way-Handshake



802.1X-Komponenten

Supplicant Authenticator Authentication 
Server

EAP EAP

EAPoL RADIUS



Remote Authentication Dial-In User Service

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
|     Type      |    Length |  String ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|     Code      |  Identifier   |            Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                                                               |
|                         Authenticator                         |
|                                                               |
|                                                               |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|  Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-



Security



→ MD4(Password)



TLS to the Rescue!



Supplicant Authenticator Authentication 
Server

PEAP

EAPoL

EAP

MSCHAPv2

PEAP

RAD

EAP

MSCHAPv2

Alles zusammen



TOFU





https://dl.acm.org/doi/10.1145/
3558482.3590199

Bug Bounty?
Well, too late…

28. Juni 2023

CVE-2023-20965

https://dl.acm.org/doi/10.1145/3558482.3590199
https://dl.acm.org/doi/10.1145/3558482.3590199


Danke!
Slides: https://aaronschlitt.de/hsv7

https://aaronschlitt.de/hsv7
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